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Forord fra ledelsen

KOMBIT har gennem mange ar lagt veegt pa informationssikkerhed. Med forretningsstrategien
"Kommunal Digital Bevaegelse” for perioden 2023 — 2027, gar KOMBIT endnu videre for at bista de
danske kommuner med handtering af det stadigt stigende trusselsniveau, der knytter sig til
digitalisering. Det handler om at beskytte borgerne og deres velfeerd, og denne
informationssikkerhedspolitik udmgnter strategien i den henseende.

KOMBIT forvalter de starste it-lgsninger for landets kommuner. Det indebeerer, at KOMBIT pa
kommunernes vegne stiller krav til alle dele af en it-lasnings livscyklus; idé, udvikling, drift og udfasning.
Det omfatter ogséa krav om informationssikkerhed til bl.a. it-leverandererne, hvilket er grundstenen for
robuste kommunale it-lgsninger.

Informationssikkerhed er samtidig en forudseetning for, at KOMBITs egen organisation pa

betryggende vis kan varetage forvaltningen af bade de nuvaerende it-lgsninger, men ogsa leveringen af
nye strategiske cyberinitiativer.

Kristian Vengsgaard

Administrerende direkter/CEO
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1. Indledning

For KOMBIT handler informationssikkerhed om at bevare fortrolighed, integritet og tilgeengelighed af
information, som det er defineret i ISO27000-standarden’. Dette indebaerer, at data i de kommunale it-
lgsninger skal veere sikret mod at blive kompromitteret og forvansket, og de skal samtidig veere
tilgeengelige for de rette brugere.

Informationssikkerhed omfatter KOMBITs indsats indenfor it-sikkerhed, cybersikkerhed? samt
persondatasikkerhed og anden databeskyttelse.

ISO-standarderne om informationssikkerhed, cybersikkerhed og privatlivsbeskyttelse er
toneangivende indenfor international best practice, og derfor vil KOMBIT styrke sin metodiske tilgang
til informationssikkerhedsarbejdet ud fra disse standarder, men ogséa inddrage andre relevante
rammevaerk pad en sammenhaengende og praktisk operationel made.

Med afsaet i KOMBITs strategi ’Kommunal Digital Bevaegelse” for perioden 2023 — 2027 har denne
informationssikkerhedspolitik til formal at seette rammen om en passende, effektiv og
ledelsesforankret styring af KOMBITSs informationssikkerhed.

2. Informationssikkerhed i den kommunale
digitale bevaegelse

KOMBIT har gennem arene haft et stadig starre fokus pé sikkerhed. Udviklingen har ngje flugtet med
samfundets behov for driftssikkerhed ved den stigende digitalisering, oget bevidsthed om og krav til
beskyttelse af borgernes personoplysninger, til i dag hvor cyberangreb rammer myndigheder og
virksomheder hver eneste dag. Derfor er sikkerhed ogsa et af tre centrale kommunale temaer for
KOMBIT.

KOMBITs strategi har disse elementer:

11SO/IEC 27000:2018 Informationsteknologi — sikkerhedsteknikker — ledelsessystemer for informationssikkerhed —
oversigt og ordliste

2 For definition af og sammenhang mellem begreberne — informationssikkerhed, it-sikkerhed og cybersikkerhed —
henvises til: www.cfcs.dk/da/cybertruslen/ordforklaringer/
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Strategien er i perioden 2023 - 2027 afsaet for:
e Konkrete cyberinitiativer

¢ Informationssikkerhed i de kommunevendte it-lgsninger
o Styrkelse af KOMBITs egen sikkerhedsorganisation

Samlet geelder, at KOMBIT skal arbejde med informationssikkerhed pa et niveau, der er passende i
forhold til den kommunale digitale udvikling i en foranderlig virkelighed. Det sker i fortsat teet
samarbejde med bl.a. kommuner, KL, it-leveranderer og relevante statslige myndigheder. KOMBIT
tilstraeber det samme niveau af informationssikkerhed for de it-lagsninger, som KOMBIT leverer til
kommunerne, som for sin egen systemunderstottelse.

2.1 Konkrete cyberinitiativer

o Stoatte til best practice
Resultatet af en spgrgeskemaundersggelse, som KOMBIT foretog i 2023 blandt kommunale
beslutningstagere viste, at 90 pct. af borgmestre og kommunaldirektgrer gerne ser, at
KOMBIT bistar kommunerne med at opretholde en hgj informations-, data- og cybersikkerhed.
Det kan for eksempel veere gget stotte til best practice i alle kommuner med mulighed for
yderligere skraeddersyet assistance til udvalgte kommuner.

o Feaelleskommunal cybersikkerhedsenhed
KOMBIT har etableret en faelleskommunal cybersikkerhedsenhed, KommuneCERT. Enheden
skal over de kommende ar udvikles til at vaere kommunernes SOC/SAC (security operations
and analysis center) og sikre en sektorfaelles tilgang til trussels- og sarbarhedsvurderinger,
monitorering, beredskabs- og krisestatte, radgivning, vejledning og kompetenceudvikling.
KommuneCERT tilbyder i dag en raekke ydelser til danske kommuner bl.a. videndeling om
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varsler og best practice. Mere information om KommuneCERT og dens ydelser kan faes pa:
KommuneCERT | Kommunernes feelles cybersikkerhedsenhed

¢ Kompetence-, awareness- og beredskabsmaessige initiativer
KOMBIT vil gennemfare forskellige kompetence-, awareness- og beredskabsmaessige
initiativer for at gge den kommunale modstandsdygtighed i forhold til cyberangreb. Lige som
det er vigtigt for KOMBIT at bistd kommunerne med implementering og anvendelse af it-
Izsninger, er det centralt at statte kommunerne i at handtere den ngdvendige
informationssikkerhed, der fglger med.

¢ Skraeddersyet radgivning om sikkerhed
KOMBIT vil tilbyde skraeddersyet radgivning om f.eks. GDPR-implementering og
cybersikkerhed i forbindelse med bade feelleskommunale it-lasninger og kommunernes egne
lgsninger. Med strategien vil KOMBIT ngdvendigvis fortsaette sin oprustning af kompetencer
om informationssikkerhed over en bred kam, og det bgr komme kommunerne til gode i videst
muligt omfang.

2.2 Informationssikkerhed i de kommunevendte it-lgsninger

e Security/privacy by design
KOMBIT vil til gavn for kommunerne udbygge og videreudvikle den kommunale it-infrastruktur.
| den forbindelse vil KOMBIT styrke arbejdet med bl.a. at indsamle, sammenstille, validere og
udstille data til brug for kommunernes opgavelgsning. Det er en forudsaetning for at kunne
opna gevinsterne ved datadrevet forvaltningsledelse og samtidig beskytte borgerne og
samfundet, at sikring af informationssikkerheden taenkes ind allerede fra begyndelsen f.eks.
som security/privacy by design.

¢ Informationssikkerhedskrav
Allerede i dag indebaerer rollen som forvalter af it-lasninger pa vegne af kommunerne, at
KOMBIT patager sig en raekke forpligtelser i forbindelse med efterlevelse af krav i it-
lasningerne og i leverandgrkeeden. Der geelder bl.a. lovkrav vedrgrende sikring af
personoplysninger og data om finansielle transaktioner, underretning om brud pa
persondatasikkerheden. KOMBITs bistand til kommunerne skal styrkes yderligere, ikke mindst i
lyset af den NIS2-lovgivning, som implementerer cybersikkerhedsdirektivet (ogsa kaldet NIS2),
som traedte i kraft den 1. juli 2025.

o Styrket leverandgrtilsyn
KOMBIT fgrer desuden tilsyn pad kommunernes vegne ved indhentning og vurdering af
revisionserkleeringer fra leverandgererne af de it-lasningerne, som KOMBIT har indgaet
kontrakt, herunder databehandleraftale med. KOMBIT vil fortsat supplere og styrke sit tilsyn
med it-leveranderer ved proaktivt og effektivt at stille dokumentation til radighed for
kommunerne. Det geelder for dokumentation af savel it-leveranderernes efterlevelse af
databehandleraftaler og for lovmedholdelighed i it-lasningerne, herunder af GDPRKOMBIT vil
ogsa indga i en teettere dialog med kommunerne om deres behov i denne henseende.
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2.3 Styrkelse af KOMBITs egen sikkerhedsorganisering

KOMBITs sikkerhedsindsatser retter sig ikke kun mod kommunerne men ogsd mod KOMBIT selv.
En steerk sikkerhedsorganisation er udgangspunktet for, at KOMBIT har de ressourcer, der skal
skabe veerdi for kommunerne i deres arbejde med informationssikkerhed.

Konkret vil KOMBIT opgradere sit ledelsessystem for informationssikkerhed (ISMS) med dertil
hgrende governance, trusselsidentifikation og risikovurdering, organisatorisk og teknisk faglige
kompetencer samt it-understgattelse. Det vil skabe fundamentet for, at KOMBIT kan styrke
indsatsen med bl.a. security/privacy by design, informationssikkerhedskrav og leverandgrtilsyn pa
egne vegne savel som pa kommunernes vegne.

3. Malsaetninger

Denne informationssikkerhedspolitik skal pa et overordnet niveau sikre informationssikkerhed,
herunder cybersikkerhed og databeskyttelse i KOMBITs leverancer til kommunerne og i sin egen
organisation i forhold til mennesker, processer, teknologier og lokationer.

KOMBITs malseetninger for informationssikkerhed er fglgende:

1. KOMBIT skal gennem de strategiske initiativer, der er beskrevet naermere ovenfor, anerkendes
som en veerdiskabende og naer samarbejdspartner af kommunerne i bestraebelserne pa at
styrke informationssikkerheden. KOMBIT skal forstd kommunernes forvaltningsopgaver
indgéende for at bistd med relevante sikkerhedstiltag.

2. KOMBIT skal over de kommende ar udvikle sin faelleskommunale cybersikkerhedsenhed,
KommuneCERT, til at vaere kommunernes SOC/SAC (security operations and analysis center)
og sikre en sektorfaelles tilgang til trussels- og sarbarhedsvurderinger, monitorering,
beredskabs- og krisesteatte, rddgivning, vejledning og kompetenceudvikling. KOMBIT
samarbejder taet med KL og relevante statslige myndigheder i udbygningen af KommuneCERT.

3. KOMBITs tilgang til informationssikkerhed er risikobaseret. KOMBIT vil styrke og i videst mulig
udstraekning ensrette sin metodiske tilgang til risikovurdering i forhold til KOMBITs forretning,
herunder politiske forhold, gkonomi, kontraktuelle og regulatoriske forpligtelser samt
informationssikkerhed.

4. Udover denne generelle informationssikkerhedspolitik for KOMBIT udarbejdes og
implementeres en raekke underliggende specifikke emnepolitikker, der fastseetter
malsaetninger og metode for seerlige omrader indenfor KOMBITs forretning: Bl.a. styring af
aktiver, kryptering, logning, backup og restore samt sletning af data, administration af
dataadgange, systemvedligeholdelse, leveranderstyring samt handtering af
sikkerhedsheendelser og beredskab. Direktionen fastsaetter hvilke emnepolitikker, der lgbende
er ngdvendige, og hvilke organisatoriske enheder ansvaret for emnepolitikker kan delegeres til.
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5. KOMBIT gennemfgrer et internt projekt, der har til formal at opgradere og udbygge det
eksisterende ledelsessystem for informationssikkerhed (ISMS) til et niveau, der kan sikre
lovmedholdelighed i forhold til NIS2-lovgivning. Det er centralt, at dette ISMS understatter
KOMBITs strategi og indgér i den overordnede governance for KOMBITs forretning.

4. Principper for KOMBITs arbejde med
informationssikkerhed

KOMBITSs principper med henblik pd at vise vejen for alle KOMBITs aktiviteter i relation til
informationssikkerhed er fglgende:
* Informationssikkerhed er det beskyttelsesniveau for information, som passer til hele KOMBITs
forretning, og som derfor skal forankres i KOMBITs direktion og bestyrelse.

* Informationssikkerhed sikres gennem medarbejdernes adfaerd, forretningens processer og
fysiske rammer samt et sammenhaengende og effektivt teknisk systemlandskab.

+ Informationssikkerhed tilrettelaegges sé vidt muligt pa en enkel, ensartet og effektiv made i
overensstemmelse med den fastlagte governance.

* Informationssikkerhed er en integreret del af udvikling og drift af kommunevendte it-lasninger
samt i KOMBITs egen organisation.

« Informationssikkerhed i KOMBIT tager hgjde for de behov, som kommunerne, KL og gvrige
vaesentlige interessenter har til partnerskabet med KOMBIT.

5. Krav til informationssikkerhed

KOMBITs forretning er underlagt en reekke lovgivningskrav, der specifikt vedrgrer nogle af de it-
lzsninger, som KOMBIT forvalter. De pavirker direkte eller indirekte informationssikkerheden, hvorfor
sikkerhedsforanstaltninger er pakraevet. KOMBITs forretning er ogsa underlagt generelle
lovgivningskrav om informationssikkerhed, fx GDPR og NIS2. Disse to eksempler pa regulering
omfatter konkrete sikkerhedskrav, men forpligter ogsa til, at der gennemfgares risikovurderinger med
henblik pa fastleeggelse af passende organisatoriske og tekniske sikkerhedsforanstaltninger. KOMBIT
sikrer efterlevelsen af alle sddanne lovgivningskrav som en del af sit ISMS.

Indenfor omradet for kontrol med kontraktbaserede sikkerhedskrav til leverandererne af de
kommunevendte it-lasninger, anvender KOMBIT ITIL-standarden. Tilsvarende geelder i forhold til
handtering af sikkerhedsheaendelser. Derfor vil ISO-standarden pa disse omrader blive anvendt
sammen med ITIL.

6. Ansvar for informationssikkerhed
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Informationssikkerhed er en integreret del af KOMBITs forretning. Ansvar for informationssikkerhed
skal derfor folge ansvaret for den gvrige forretnings organisering, saledes som direktionen har fastsat.
Det er et ledelsesansvar at vurdere og eje risici for KOMBITSs forretning, herunder ogsa risici for
informationssikkerheden.

KOMBIT har etableret et informationssikkerhedsteam Cyber, Analyse og Informationssikkerhed (CAl),
som en stabsfunktion, hvis ansvar det er at gennemfgre de informationssikkerhedsindsatser, der er
tveerorganisatoriske. Der er i KOMBIT desuden oprettet en DPO-funktion, som varetages i
overensstemmelse med GDPRs krav hertil.

Det gverste ansvar for informationssikkerheden tilfalder KOMBITs direktion og bestyrelse.

7. Governance om informationssikkerhed

| en virksomhed som KOMBIT skal et ISMS tilgodese behovet for et faelles fundament for styring af
informationssikkerhed. Det er af grundlaeggende betydning, at medarbejderne har det samme fokus og
metodeforstaelse ved identifikation af vaesentlige forretningsaktiver, risikovurdering og compliance mv.
Samtidig skal systemet veere forandringsparat i forhold til en samfundsmeessig kontekst, som er
praeget af en konstant og kraftig udvikling i teknologi og trusler. Der skal ogsa vaere en agilitet i
systemet, der tilgodeser, at KOMBIT leverer en raekke af forskellige it-lasninger til kommunerne, og
med strategien vil yderligere differentiering i portefglien kunne forventes.

7.1 Styringsdokumenter

Governance om informationssikkerhed i KOMBIT skal veere forankret i et enkelt og hierarkisk
opbygget system af styringsdokumenter: Politikker, procedurer, vejledninger. Der skal i ethvert
dokument henvises til dét ovenstdende dokument i hierarkiet. Derudover kan der i et dokument
henvises til andre dokumenter, hvor der er en vis emnemaessig tilknytning. Forstaelsen af og formatet
for politikker, procedurer og vejledninger skal i videst mulig udstreekning svare til de tilsvarende
styringsdokumenter, der anvendes i KOMBITs forretning generelt.

Styringsdokumenter udarbejdes og ejes af de organisatoriske enheder i KOMBIT, der har det
nedvendige ledelsesmandat, faglige ekspertise og grundleeggende forvaltningsforstaelse, der er
pakreevet.

7.2 Dokumentation, kommunikation, tilgaengelighed og efterlevelse

Alle styringsdokumenter skal dokumenteres, kommunikeres og veere let tilgeengelige, s det er muligt
at arbejde effektivt efter dem. Dette skal samtidig ske pa en méade, der sikrer den fortrolighed, som
knytter sig til et dokuments klassifikation.

Effektiv efterlevelse af de fastsatte ansvarsomrader og arbejdsgange i styringsdokumenter er
omdrejningspunktet for, at der er reel informationssikkerhed. Styringsdokumenter, der ikke efterleves,
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udger omvendt en trussel mod informationssikkerheden i KOMBIT. Derfor er det nadvendigt, at
efterlevelsen dokumenteres i et givent format, og at direktionen star pa mal for at fremme efterlevelse
af kravene i styringsdokumenter og treeffer de na@dvendige forholdsregler, hvis det ikke sker.

7.3 Kontrol og forbedring

Kravet om dokumentation af styringsdokumenter og deres efterlevelse er desuden ngdvendig for at
eksistensen af begge dele kan bevises i forhold til intern og ekstern kontrol. Internt i KOMBIT vil der
lzbende blive udfert kontrol af den pakreevede dokumentation. Der udfgres arligt en ekstern kontrol af
KOMBIT i forhold til efterlevelsen af KOMBITs databehandleraftaler med kommunerne.

Af tilsvarende betydning er det, at styringsdokumenter til enhver tid er tidssvarende og effektive i
forhold til den aktuelle forvaltnings-, forretnings-, trussels- og samfundskontekst. Der er med andre ord
altid et forbedringspotentiale at overveje, og derfor skal alle styringsdokumenter verificeres og
eventuelt opdateres ved vaesentlige aendringer, og mindst en gang érligt. Der skal foreligge
dokumentation herfor i et givent format.

7.4 Dispensation

Der kan opsta situationer, hvor der konkret er et behov for at fravige de foreliggende
styringsdokumenter i starre eller mindre omfang. | sddanne situationer kan der dispenseres fra det, der
er angivet i et styringsdokument ved en beslutning af KOMBITSs direktion pa baggrund af en konkret
begrundet forespgrgsel. Denne beslutning dokumenteres i et givent format. Det skal i tilfeelde af
dispensation overvejes, om der er behov for en opdatering af det pageeldende styringsdokument.

8. Risikovurdering og -styring

Risikovurdering pé informationssikkerhedsomradet vil tage udgangspunkt i ISO27005-standarden og
ISO 31000-standarden. Gennem identifikation af aktiver og analyse af disse aktivers sarbarheder mod
relevante trusler afklares risici, der enten nedbringes ved organisatoriske, personrelaterede, fysiske og
teknologiske sikkerhedsforanstaltninger? eller accepteres af direktionen efter fastsatte
risikoacceptkriterier. Risikovurderinger om informationssikkerhed i KOMBIT kommunikeres Igbende til
direktion og bestyrelsen.

Ligesom trusler eendrer sig lgbende, gar ogsa effekten af trufne sikkerhedsforanstaltninger. Der er
derfor behov for at sikre, at risikovurderinger er tidssvarende, og at nagdvendige
sikkerhedsforanstaltninger er pa plads. Som felge heraf skal risikovurderinger ligesom
styringsdokumenter verificeres og eventuelt opdateres ved vaesentlige eendringer, og mindst en gang
arligt. Der skal foreligge dokumentation herfor i et givent format.

3 Der vil i risikohdndteringen som minimum blive taget stilling til ISO/IEC 27002:2022 Informationssikkerhed,
cybersikkerhed og privatlivsbeskyttelse — Foranstaltninger til informationssikkerhed
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Informationssikkerhed er et omrade, der spiller sammen med andre forretningsomrader sdsom
politiske forhold, gkonomi, kontraktuelle og regulatoriske forpligtelser. Dette samspil skal tydeliggares.
Samspillet er forudseetningen for at kunne ensrette og forenkle KOMBITs metodiske tilgang til
risikovurdering, og dermed skabe en harmonisk, helhedsorienteret og forstaelig indsigt i risici mod
KOMBITs forretning. Denne indsigt skal bidrage til at give KOMBIT det staerkeste grundlag for
prioritering af indsatser og ressourcer pa bade strategisk, taktisk og operationelt niveau.

9. Awareness og uddannelse

Alle ansatte i KOMBIT skal have et tilstraekkeligt fokus pa informationssikkerhed til at forstd, hvorfor
det er vigtigt for forretningen, og hvad ens eget ansvar er. Mennesker er i vid udstraekning det
sarbareste led i veernet af cyber- og informationssikkerhed, og langt de fleste cyberangreb lykkes
gennem sarbarheder pa medarbejderniveau. Derfor gennemfarer KOMBITs medarbejdere,
indstationerede og eksterne konsulenter hvert ar e-leering indenfor GDPR, information- og
cybersikkerhed. E-leeringsmodulerne er obligatoriske for alle, og gennemfgrelse af dem dokumenteres
med et certifikat. Nyansatte er forpligtet at gennemfgre e-leeringsmodulerne senest 14 dage efter den
farste arbejdsdag.

KOMBIT sgrger derudover for, at uddannelse i informationssikkerhed pa et hgjere niveau gennemfares
af alle de medarbejdere, hvor det er nadvendigt i forhold til deres arbejdsopgaver. Dette behov
afdaekkes gennem de lgbende medarbejdersamtaler.

10. Den Igbende forbedring

KOMBITs informationssikkerhedspolitik skal til enhver tid veere i overensstemmelse med KOMBITs
strategi og dennes forretningsmaessige udmgntning i organisationen. Derfor skal dette dokument tillige
med alle styringsdokumenter vedrgrende informationssikkerhed vedligeholdes, dvs. verificeres og hvis
nedvendigt opdateres ved veesentlige aendringer og mindst en gang arligt.

Opdateringen dokumenteres i den pagaeldende dokuments versionshistorik.

11. Kommunikation

For at informationssikkerhedspolitikken kan fungere efter sit formal skal den til enhver tid opdaterede
version kommunikeres direkte og i gvrigt veere lettilgaengelig for alle medarbejdere. Medarbejderne i
KOMBIT skal kende til informationspolitikkens indhold og betydning for deres daglige arbejde.
Politikken vil desuden blive offentliggjort pA KOMBITs hjemmeside, s den ogsa er lettilgeengelig for
KOMBITs interessenter.
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12. Versionshistorik

KOMB:T

Versionsnr. | Enhed, navn, titel | Opdatering: Dato
InfoSec Ny informationssikkerheds-politik 6. december 2023

1.0 for KOMBIT

1.1 InfoSec Review 5.december 2024

1.2 CAl Verificeret 19.november 2025
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