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1. Formal

Denne instruks er udarbejdet af KOMBIT til brug for KOMBITs kontrakter med leveranderer om
levering af drift, vedligeholdelse mm. af de enkelte it-systemer (i de enkelte kontrakter benaevnt
"Systemet”).

Instruksen skal folges af leverandgrerne ved gennemfgrsel af og rapportering om penetrationstest
under den enkelte kontrakt med KOMBIT.

2. Roller og Ansvar

Det er forudsat, at data, der behandles i Systemet, i mange tilfeelde vil vaere personoplysninger i
henhold til persondatalovgivningen, eller pa anden made fortrolige oplysninger. For at sikre, at
oplysningerne er tilstraekkeligt sikret mod uvedkommende adgang til data, skal det sikres, at systemet
og driftsmiljget ikke kan penetreres. Alle miljger, som indeholder produktionsdata, herunder ogséa
pseudonymiseret data, skal have foretaget en fuld penetrationstest. Leverandaren er forpligtiget til at
bruge et eksternt anerkendt sikkerhedsfirma, godkendt af KOMBIT, til gennemfarsel af
penetrationstest.

Til brug for KOMBITs og de(n) dataansvarliges tilsyn med leverandgren (underdatabehandler) og
dennes underleverandgrer (under-underdatabehandlere) skal leverandaren i henhold til nedenstaende
levere en detaljeret rapport samt en selvsteendig erkleering, begge udarbejdet af det eksterne
sikkerhedsfirma.

De dataansvarlige har en forpligtigelse til at fgre tilsyn og har derfor ret til at fa den selvsteendige
erkleering udleveret. | saerlige tilfeelde vil den detaljerede rapport blive forevist for den dataansvarlige,
men ikke udleveret.

3. Omfang af penetrationstest

Testen skal indeholde fglgende omrader:
3.1 Information om systemet

»= Risikovurdering af systemet

= Typer af informationer, der behandles af systemet — fx GDPR-oplysninger, forretningsdata
= Anvendt drift og hosting model

= Lebende sarbarhedsscanninger

= Anvendte redundante Igsninger (spejlede miljger)

» Dedikeret sikkerhedslog, revisionslog og deres integritetsbeskyttelse

3.2 Handtering af data in transit

= Udstillede brugergraenseflader
= Udstillede services til andre systemer

3.3 Handtering af data at rest
3.4 Handtering af privatnggler og certifikater
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4. Udarbejdelse af penetrationstest

4.1 Opstartsmade

Leverandgrer skal forinden pabegyndelse af penetrationstest sammen med KOMBIT og
sikkerhedsfirmaet, pa 3-partsmader indkaldt af leverandgren, foretage nedenstaende:
* Indledningsvist gennemga det tekniske set up for systemet og driftsmiljget med seerligt fokus
pa de forhold, som er relevante i forbindelse med leverandaerens leverancer under kontrakten
med KOMBIT.

= |dentificere og gennemga det tekniske set up leveret af underleverandgrer.

= Med udgangspunkt i best practice detaljeret gennemga og aftale, hvilke typer af
penetrationstests som skal gennemferes ud fra sikkerhedsfirmaets anbefalinger.

= |Indarbejde KOMBITs skriftlige agnsker til specifikke penetrationstests.

»= Tilrettelaegge en proces, som sikrer involvering af KOMBIT inden underskrift af erklaering vedr.
sikkerheden for systemet og driftsmiljget med henblik pd at afklare eventuelle anmaerkninger
fra sikkerhedsfirmaet.

4.2 Detaljerede rapport

Den detaljerede rapport skal indeholde fglgende:
= Detaljeret beskrivelse af de test, som er gennemfort, med udgangspunkt af det aftalte omfang,
herunder dato for gennemfart tests
= Er der afdeekket risici og/eller svagheder, herunder i relation til overholdelse af
persondatalovgivningen, driftsmiljoet og/eller sikkerhedsprocedurer, skal disse detaljeret
fremga af rapporten

= Beskrivelse af ngdvendige tiltag for at fjerne sikkerhedsrisici
= Erkleering pa, om sikkerhedsfirmaet kan sta inde for sikkerheden for systemet og driftsmiljget.

= Erkleeringen skal veere baseret pa de standarder, som betragtes som best practice pd omradet
- eksempelvis OWASP og/eller PTES, anbefalinger fra Center for Cybersikkerhed.

4.3 Handlingsplan

Safremt den detaljerede rapport indeholder bemaerkninger, kommentering mv. om forbedringsomrader
for sikkerheden af systemet og driftsmiljget, skal leverandgren samtidig med fremsendelsen af
rapporten fremsende en fyldestggrende handlingsplan.

Kritikalitet af findings Handtering

Kritiske Handteres som Incident A og/eller jf. kontraktens bestemmelser

Hgj Lukkes indenfor max 60 dage

Medium Leverandgren redeger handteringen; manedlig opfelgning pa
driftsmader

Handlingsplanen adresserer leverandgrens handtering af findings og KOMBIT verificerer om:
» leverandgren har fundet en lgsning

*= |everandgren har testet lgsningen
» leverandgren har implementeret Igsningen
= evt. exceptions redeggrelse af de findings, der ikke skal handteres.
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5. Versionshistorik

Versions- [Dato Initialer & [Udarbejdelse / ZEndringer Godkendt af:

nummer Enhed

1.2 01/09/2023 Drift Gennemgang FIG

1.3 11/08/2026 Drift Opdatering FIG
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