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1 FORMAL OG ANVENDELSESOMRADE

Denne instruks er udarbejdet af KOMBIT til brug for KOMBITs kontrakter med leverandgrer
om levering af drift, vedligeholdelse mm. af de enkelte it-systemer (i de enkelte kontrakter
benaevnt "Systemet”).

Instruksen skal fglges af leverandgrerne ved planlaegning, gennemfgrelse og rapportering af
disaster recovery test under den enkelte kontrakt med KOMBIT.

Forméalet med disaster recovery test er at sikre, at systemet og driftsmiljget er robust, og at
forskellige disaster scenarier fungerer efter hensigten og sikrer hurtig genetablering af
systemet og driftsmiljget til normal driftsafvikling i overensstemmelse med kontraktens krav
derom.

2 PRINCIPPER

Der skal indgas seerskilt aftale med KOMBIT, safremt disaster recovery testen gennemfares
pa andre miliger end produktionsmiljget, eller sdfremt der gennemferes en sakaldt
skrivebordstest (Det er vigtigt at papege, at det er undtagelsen ikke at lave disaster recovery
test pa produktionsmiljget).

3 BESKRIVELSE AF PROCESSEN

3.1 Opstartsmade

Leverandgrer skal, inden gennemfarelsen af disaster recovery test, foretage nedenstaende i
samarbejde med KOMBIT:

= Detaljeret gennemga kontraktens krav om redundans og failover
= Gennemga det tekniske setup omkring redundans og failover

= |dentificere top 5 ricisi for utilgaengelighed

= Gennemga relevante scenarier for disaster recovery tests

= Udveelge scenarier til gennemforsel af disaster recovery test

= Aftale, hvordan eventuel nedlukning af eksempelvis SAN eller server skal forega (hive
stramstikket, fierne fiberforbindelsen, kontrolleret nedlukning osv.)

= Aftale, i hvilkket omfang relevant personale skal veere orienteret om testens indhold
samt varslet i forvejen, eller om det skal vaere en overraskelse og dermed indeholde en
beredskabstest
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3.2 Detaljerede rapport
Leverandgren skal i henhold til nedenstaende levere en detaljeret rapport samt en overordnet
rapport for hver gennemfort disaster recovery test. Kommunerne har ret til at fa den
overordnede rapport udleveret. | saerlige tilfaelde vil den detaljerede rapport blive forevist for
en kommune, men ikke udleveret.
Den detaljerede rapport for gennemfart disaster recovery test skal indeholde felgende:

= Dato for gennemfgrsel af disaster recovery test

= Aftalegrundlaget for disaster recovery testen (som er aftalt jf. ovenstaende)

= En detaljeret, kronologist redeggrelse for aktiviteter og haendelser

= Detaljeret redeggrelse for, hvorvidt systemet reagerede som forventet

= Konklusion for disaster recovery
3.3 Handlingsplan
Safremt den detaljerede rapport indeholder identificerede opmaerksomhedspunkter og
problemstillinger, der kan forringe betingelserne for eller forhindre en succesfuld disaster
recovery, skal leverandgren udarbejder en detaljeret handlingsplan, som adresserer dem.

Handlingsplanen tydeligger de planlagte aktiviteter og tidsplan for deres gennemfgrsel.

4 MALEPUNKTER

Disaster Recovery test udfagres en gang arligt.

5 VERSIONSHISTORIK

Versions- | Dato Initialer & | Udarbejdelse / Endringer Godkendt af:
nummer Enhed
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